Seqguridad Informatica

Segun ya habiamos tratado en trabajos anteriores el tema de
Firewall, tenemos el siguiente articulo que explica como configurar
una regla de Firewall sobre Windows 10, también es perfectamente
aplicable en Windows 7 y difiere en como configurar otro tipo de
Firewall en algunas cosas, pero basicamente todo se trata de trabajar

con puertos.

Como ver el estado del firewall de Windows 10 y activar o desactivar

esta caracteristica

Lo primero que debemos hacer es buscar en Cortana, el nuevo
buscador de Windows 10, «Firewall» para ver todos los apartados de

configuracion relacionados con esta herramienta de seguridad.
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Pulsamos sobre «Comprobar estado del firewall» y veremos una
ventana similar a la siguiente, donde podremos ver tanto si el
cortafuegos esta siendo controlado por otra aplicacion (por ejemplo,
una suite antivirus instalada) o si esta tanto activado como
desactivado para las redes publicas (las que salen a Internet) y para

las privadas (redes locales).
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En caso de querer cambiar esta configuracion, simplemente
debemos seleccionar, en el menu de opciones del lateral izquierdo,
«Activar o desactivar firewall de Windows«. Se nos abrira una

nueva ventana como la siguiente.

P Personalizar configuracion
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Desde aqui podemos activarlo o desactivarlo para las redes publicas
y privadas, asi como elegir si queremos aplicar un bloqueo global, de

todas las conexiones (por ejemplo, en caso de emergencia o para
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desconectarnos temporalmente de Internet) y si queremos ver

notificaciones cada vez que se bloguee una conexion.

A nivel muy basico, estas son las principales opciones que nos ofrece
Windows con su cortafuegos de fabrica, sin embargo, también es
posible configurar los filtros de manera que si, por ejemplo, queremos
gue una aplicacién concreta pueda salir a Internet por un solo puerto,

podamos abrir dicho puerto permaneciendo cerrados los demas.

Como crear reglas para abrir y cerrar puertos en el firewall de

Windows 10

Para la creacion de las reglas, en el mismo menu de la parte izquierda
anterior debemos seleccionar «Configuracion avanzada«. Veremos

una ventana similar a la siguiente.
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En esta ventana vamos a poder ver todas las reglas por las que se
rige el cortafuegos y que hacen que el trafico se permita o bloquee
especificamente. Como podemos ver en la parte izquierda, tenemos

dos tipos de reglas diferentes:

. Reglas de entrada: Controlan el trafico que se permite o
bloquea desde fuentes externas, es decir, las conexiones que
se generan en Internet y que llegan a nuestro ordenador.

. Reglas de salida: Controla las conexiones que se generan en
nuestro ordenador y que tienen como objetivo salir a Internet.

Seleccionamos en este panel del tipo de regla que queremos creary,

en la parte derecha, pulsamos sobre «Nueva regla».
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Nos aparecera un sencillo asistente como el siguiente.
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ﬁ Asistente para nueva regla de entrada x

Tipo de regla

Seleccione el tipo de redla de firewall que desea crear.

Pasos:
Tipo de regla £Qué tipo de regla desea crear?
Programa
@ Accién Regla que cortrola las conexiones de un programa.
@ Pedil
) Puerto
@ MNombre Redla que controla las conexiones de un puerto TCP o UDP.
() Predefinida:

Administracion de tarjetas inteligentes virtuales TPM

Fedla que controla las conexiones de una experiencia con Windows.

() Personalizada

Fedla personalizada.

Cancelar

Lo primero que debemos hacer es seleccionar el tipo de regla que
vamos a crear, ya sea, por ejemplo, para un programa especifico (util
para abrir los puertos en el eMule o uTorrent), una regla para permitir
el trafico a través de un puerto concreto, una regla predefinida o

personalizada.

La regla personalizada es la mas completa y cubre tanto los
apartados de una regla de programa como los de una regla de puerto,
por lo que vamos a ver esta que, en resumen, nos permitira habilitar
la conexiéon de una aplicacion especifica a través de un puerto

concreto.
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@ Asistente para nueva regla de entrada X

Programa

Especifigue la nuta completa y el nombre del archive ejecutable del programa con el que coincide esta regla.

Pasos:
» Tipo de regla ¢ Se aplica esta regla a todos los programas o & uno especifico?
@ Programa
@ Protocolo y puertos (@ Todos los programas
s Ambi La regla se aplica a todas las conexiones en el equipo que coinciden con otras
@ Ambito propiedades de reglas.
@ Accion
(_) Esta nuta de acceso del programa-
& Perdil
& MNombre

Ejemplo: c\path\program .exe
“ProgramFiles . \browser\browser exe

Servicios Personalizar...

Especifique los servicios a los que se aplica esta regla.

s —

Lo primero que nos preguntara sera qué programa O servicio va a
verse afectado por dicha regla. Podemos elegir uno concreto o
marcar la opcién de «Todos los programas» para que dicha regla se

aplique a todo.

En el siguiente paso tendremos que configurar el protocolo y los

puertos.
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Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
@ Tipo de regla £A que puertos ¥ protocolos se aplica esta regla?
@ Programa
@ Protocolo y puertos Tipo de protocolo: TCP ~
@ Ambito Mimero de protocolo: 62
@ Accidn
@ Peril Puerto local: Puertos especificos ~
@ Nombre | 2020, 8081
Eiemplo: 80, 443, 5000-5010
Puerto remato: Todos los puertos ~

Eiemplo: 80, 443, 5000-5010

Corfiguracidn ICMP:

< fars Cancelar

Aqui elegiremos a través de qué protocolo se hara la conexion (los
mas comunes con TCP y UDP) y especificar los puertos locales y

remotos que queremos permitir (o bloquear).

Continuamos con el asistente y a continuacion podremos elegir las
direcciones IP locales y remotas para las que se hara efectiva dicha

regla.
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@ Asistente para nueva regla de entrada *
Ambito

Especfiqus las direcciones IP local y remata a las que se aplica esta regla.

Pasos:

& Tipo de regla

@ Programa A qué direcciones IP locales se aplica esta regla?
@ Protocolo y puertos (®) Cualquier direccién IP
@ Ambito (O) Estas direcciones IP:

@ Accién
@ Pedil

& MNombre

Personalizar los tipos de interfaz a los gue se aplica esta regla: Personalizar...
£A qué direcciones IP remotas se aplica esta regla?

(® Cualquier direccion P

() Estas direcciones IP:

A continuacion, tendremos que elegir si queremos permitir la
conexion, permitirla siempre que sea a través de protocolos seguros

o bloquear toda la conexion de la regla.
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ﬁ Asistente para nueva regla de entrada *,
Accidn
Especifique la accion gue debe llevarse a cabo cuando una conexion coincide con las condiciones especificadas en la regla.

£Qué medida debe tomarse si una conexion coincide con las condiciones especificadas?

@ Tipo deregla
@ Programa
(® Permitir la conexién

@ Frotocolo y pusrtos Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.

@ Ambito
. () Permitir la conexidn si es segura
@ Accidn Esto incluye solamente las conexiones auterticadas mediante |Psec. Estas se protegerdn
& Pefi median:ce la configuracién de reglas y propiedades de |Psec del nodo Regla de seguridad de
ConexiGn.
@ Nombre

() Bloguear la conexion

< s Cancelar

En el siguiente paso debemos configurar cuando queremos que se
aplique la regla, dentro de un dominio, en una red publica o en una
red privada.
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ﬁ Asistente para nueva regla de entrada x

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo de regla ¢Cuando se aplica esta regla?

@ Programa

@ Protocolo y puertos Dominic

s Ambita Se aplica cuando un equipo estd conectado a su dominio corporativa.

@ Accion Privado

& Pedil Se aplica cuando un equipo esta conectado 3 una ubicacidn de red privada, come

una red doméstica o del lugar de trabajo.
@ MNombre Publico
Se aplica cuando un equipo estd conectado a una ubicacidn de redes plblicas.

< rds Cancelar

Por ultimo, el asistente nos preguntara por el nombre y la descripcion
de dicha regla de manera que podamos identificarla en caso de tener

gue realizar alguna modificacion en ella.
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ﬁ Asistente para nueva regla de entrada X

Nombre

Especifigue &l nombre y la descripcion de esta regla.

Pasos:
Tipo de regla
Programa

Protocolo v puertos
MNombre:
Regla de Test de Velocidad

Ambito

Accion

Perfil Descripcion {opcional):

Tt Esta es una regla de prueba creada para hitp:/fwww testdevelocidad es

< Mtras Finalizar Cancelar

Tras finalizar el asistente, la regla se activara y empezara a funcionar
en nuestro sistema operativo. A partir de ahora, todo el trafico tendra
gue cumplir las condiciones especificas para dicha regla si quiere
poder transmitirse sin problemas, de no ser asi, se bloqueara la
conexion como medida de seguridad para evitar posibles problemas

mayores.

Actividad:

e Crear unaregla de entrada y una de salida que impida que los
navegadores Web tengan acceso a internet en cualquier tipo
de red (publica o privada).

e ¢ Qué puertos tendria que bloquear en el Firewall de un router

para que Whatsapp no se pueda conectar?
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Una vez terminado enviar las capturas de pantalla de los ejercicios a mi
mail y también consultar cualquier duda al mismo.

La fecha limite de entrega es el 18/08



